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RYZYKOWNE ZACHOWANIA SEKSUALNE DZIECI,
MEODZIEZY I MEODYCH DOROSEYCH W KONTEKSCIE
KORZYSTANIA Z TECHNOLOGII CYFROWYCH

Czy internet jest zty? Mozemy uzy¢ analogii dotyczacej elektrycznosci. Czy
prad to co$ ztego? Oczywiscie, ze nie, odpowie wiekszos$¢ pytanych. Czy mo-
ze byé niebezpieczny? Niewatpliwie. Przez lata powstaly dziesiatki przepi-
sow i instrukeji odpowiedniego korzystania z dobrodziejstwa elektrycznosci.
Kazdy z rodzicow od najmtodszych lat uczy dziecko bezpiecznego korzysta-
nia z pradu. Podobnie powinien postepowaé z internetem. Tym bardziej,
ze korzystaja z niego najmtodsi uzytkownicy, ktérzy czesto podejmuja nie-
przemyslane zachowania, narazajac na niebezpieczeristwo zaréwno siebie,
jak i cala rodzine.

Celem niniejszego artykutu jest przedstawienie ryzykownych zachowan
dzieci, mtodziezy oraz mlodych dorostych korzystajacych z technologii cy-
frowych. Autor porusza problematyke seksualnosci mtodych ludzi w kon-
tekscie korzystania z takich §rodkéw przekazu, jak internet czy telefonia
komoérkowa. W artykule przedstawiona zostata nie tylko skala zjawiska, ale
takze jego uwarunkowania, konsekwencje, aspekt prawny oraz sposoby za-
radzenia ryzykownym zachowaniom mlodych osé6b w cyberprzestrzeni.

Aby analizowaé ryzykowne zachowania dzieci i mtodziezy w internecie,
nalezy uprzednio zidentyfikowa¢ ich geneze. Ryzykowne postepowanie jest
wpisane w rozw6j mlodego czltowieka. Sposdb postrzegania przez mlodziez
zagrozen jest odmienny anizeli u osoby dorostej. Mtodzi ludzie maja ten-
dencje do zanizania ryzyka. Mimo iz zachowanie jest niebezpieczne, jest po-
trzebne — to naped do rozwoju, progresu, osiagania nowych celéw. Dlatego
nalezy zdawaé¢ sobie sprawe, ze dzieci i mtodziez zawsze beda podejmowac
ryzykowne zachowania. Naszym obowiazkiem jako dorostych jest uswiado-
mienie im zagrozen, z jakimi moga si¢ spotkaé. Catkowite zakazywanie ko-
rzystania z internetu jest bezcelowe. Tak jak dorosli przestrzegaja dzieci
przed niebezpieczenstwami czyhajacymi na podwoérku, ulicy, tak samo po-
winni przekazywaé¢ informacje o niebezpiecznych zjawiskach w cyberéwiecie.
Niezaleznie od tego, czy to akceptujemy, internet stal sie dla mtodych oséb
ypodworkiem XXI wieku”, ze wszystkimi jego negatywnymi konsekwencjami
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(Ronatowicz 2009). Osoby doroste powinny by¢ wyposazone w wiedze na
temat negatywnych zjawisk wystepujacych w internecie, aby moc przewi-
dzie¢ trudne sytuacje, przestrzega¢ przed nimi mlodych ludzi oraz wiedzie¢,
jakiego wsparcia udzieli¢ w momencie zaistnienia niebezpieczenstwa.

Internet w Polsce

Jak wynika z badann (World Internet Project — edycja polska 2013), 62%
mieszkaricow Polski powyzej 15. roku zycia korzysta z internetu, przy czym
w grupie wiekowej 15-24 lata korzysta z sieci prawie 100% oséb. Odsetek
uzytkownikow internetu korzystajacych z laptopow (71%) przewyzszyl od-
setek uzytkownikéw komputeréow stacjonarnych (57%). Wysoko plasuje sie
takze uzywanie telefonu komoérkowego typu smartfon (31%) oraz tabletu
(12%), cho¢ to ostatnie medium to jest glownie domena mlodych oséb
w wieku 15-29 lat. Mimo iz cytowane badanie dotyczy grupy wiekowej od
15. roku zycia, to z badan przeprowadzonych wsrod mtodszych polskich
dzieci od 9. do 16. roku zycia, wynika, ze dostepnosé do sieci jest powszech-
na. Wedlug przytoczonego badania, wiek pierwszego kontaktu z internetem
dzieci w Polsce przypada na 7.-11. rok zycia, a pierwsze §wiadome logowa-
nie wystepuje w wieku 9 lat (Kirwil 2011). Biorac pod uwage, iz badanie
byto przeprowadzone w 2010 roku, kiedy telefony typu smartfon ani tablety
nie byly az tak powszechne, obecnie dostepno$é internetu odbiorcéw z naj-
mlodszej grupy wiekowej jest z pewnoscig wieksza. Sledzac miedzy innymi
doniesienia medialne (Portale NaTemat.pl, Point.FM) w roku 2012 i 2013
przebojem wérod prezentéw komunijnych byty tablety i smatrfony. Na pod-
stawie danych Chrzescijariskiego Magazynu Spotecznego ,,Moja Rodzina”,
w 2013 roku do pierwszej komunii $wietej przystapito okoto 350 000 dzie-
ci, dlatego nalezy sadzi¢, ze dostep do internetu dzieci w wieku 9 lat jest
znacznie wiekszy anizeli wskazuja statystyki.

Ponadto, badania (Kirwil 2011) wskazuja niepokojaca tendencje co do
miejsca, w ktorym dzieci lacza sie z internetem. Az 63% polskich dzieci
taczy sie z siecig w zaciszu wlasnego pokoju, co moze wskazywaé na brak
kontroli rodzicielskiej nad tresciami, z jakimi spotykaja sie¢ najmtodsi na
stronach internetowych. To zjawisko ,odosobnienia serfowania”’ jest znacz-
nie mniej spotykane w innych panstwach europejskich, gdzie zaledwie 49%
dzieci ma mozliwo$é niekontrolowanego dostepu do internetu. Bardzo trud-
no jest okredlié¢, dlaczego jest to taka dysproporcja. Jedna z przyczyn moze
byé brak w naszym kraju publicznej debaty na temat zagrozen plynacych
z internetu.
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Wedhug raportu przygotowanego przez Cisco Internet Business Solu-
tions Group, w ciggu dwoch najblizszych lat ponad 75% smartfonow bedzie
regularnie taczy¢ sie z sieciami WiFi, zas ich uzytkownicy beda korzystaé
z tego standardu przez potowe czasu, jaki spedzaja w internecie. To z pew-
noscia spowoduje zwiekszenie czestotliwosdci korzystania z internetu oraz
udaremni mozliwo$¢ kontroli rodzicielskiej. Obecnie w Polsce (World In-
ternet Project: Polska 2013) w przedziale wiekowym uzytkownikow 15-19
lat, w ciagu tygodnia Sredni czas korzystania z internetu to 23 godziny, co
w dziennym bilansie stanowi prawie 3,5 godziny. Wedtug badain mtodszych
internautow (Kirwil 2011), 98% dzieci w wieku 9-16 lat loguje sie do sieci
przynajmniej raz na tydzien, a 74% z nich codziennie.

Postrzeganie zagrozen

Wiedza na temat zagrozen internetowych nadal w Polsce jest zbyt mata —
zaréwno wsrod dorostych, jak i wsrod dzieci i mtodziezy. Zauwazalne sa pew-
ne pozytywne tendencje w kwestii §wiadomosci zagrozen u oséb dorostych.
Poréwnujac raporty (Zagrozenia wobec dzieci w Internecie 2008 i 2013),
wérod dorostych zauwazalna jest zmiana nastawienia w zakresie postrze-
gania niektoérych internetowych niebezpieczenstw, takich jak cyberprzemoc
czy naduzywanie korzystania z internetu (tabela 1). Jednakze niepokoja-
cym zjawiskiem jest poziom swiadomosci w kontekscie zagrozeri zwiazanych
z tresciami znajdujacymi sie w internecie oraz kontaktu z innymi osobami
obcymi za pomoca sieci, co bardzo czesto jest skorelowane z przesylaniem
informacji o sobie. Przekazywanie danych personalnych za pomoca internetu
moze bezposrednio zagrazaé¢ nie tylko dziecku, ale takze calej rodzinie (np.:
podawanie danych dotyczacych adresu zamieszkania moze pomoc spraw-
com wtlamania do domu). Odnotowujemy wysoki odsetek oséb dorostych
korzystajacych z internetu, ktorzy twierdza, ze to gtéwnie rodzice sa odpo-
wiedzialni za bezpieczenstwo dzieci w internecie: 96% (2013), 93% (2008).
Na drugim miejscu wskazuja szkote: 38% (2013), 19% (2008). Rodzice bada-
ni zaréwno w 2008, jak i w 2013 roku deklaruja, ze posiadaja odpowiednia
wiedze na temat zagrozen zwiazanych z korzystaniem z internetu — odpo-
wiednio 81% (2013) i 82% (2008). Jest to bardzo wysoki odsetek. Mozliwe
jest, ze przy poglebionym badaniu wiedzy z zakresu niebezpieczenstw w in-
ternecie ten odsetek bylby duzo nizszy.

Obawy dzieci i mtodziezy zwiazane z korzystaniem z internetu dotycza
praktycznych spraw, m.in. zagrozenia bezpieczeristwa komputera ze strony
wirusow lub hakerow oraz fizycznego braku dostepu do internetu (tabela 2).
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Tabela 1

Zjawiska lub zachowania najpowazniej zagrazajace mtodym internautom wedtug
polskich rodzicow

2008 rok | 2013 rok
(N=500) | (N=501)

Kontakt z niebezpiecznymi tresciami 67% 65 %
Nawwczywar.ne l?ontakto.w z obcymi 51% 46 %
i poznanymi w internecie

Pu.bhkowame lub przesylanie przez 60% 39 %
dziecko prywatnych danych

Przemoc werbalna w internecie 14 % 39%
Uzaleznienie od internetu 16 % 32%
Publikowanie zdje¢ i filmow 15% 28%

z udzialem dziecka wbrew jego woli

Oszustwa zwigzane z zakupami
; A p 6 % 22 %
w internecie

Nlelegaln,e sc1a¢ga’me przesylam’e 39 1%
programéw, filméw, dokumentow

Zrédto: http://dzieckowsieci.fdn.pl/badania - poré6wnanie badan: Zagrozenia wobec dzieci
w Internecie, raport z badania gemiusReport przeprowadzonego na zlecenie Fundacji
Dzieci Niczyje, wrzesien 2008 r. z Bezpieczenistwo dzieci w Internecie, Raport z badan
jakosciowych i ilosciowych, Badanie zrealizowane przez TNS na zlecenie Orange Polska

we wspolpracy z Fundacja Orange i Fundacja Dzieci Niczyje, Warszawa 2013 r.

Warto zauwazy¢, ze ponad jedna trzecia mtodych ludzi jest swiadoma
wystepowania zjawiska cyberprzemocy i obawia si¢ jej. Niepokojaca tenden-
cja jest jednak brak obaw co do kontaktéw z obcymi osobami i ewentualnej
propozycji spotkania z nimi. Patrzac z perspektywy profilaktyki zachowan
pedofilnych jest to informacja, na ktorg nalezy zwroci¢ uwage.

Seksaulne zagrozenia w cyberswiecie

Uwodzenie dzieci w sieci — grooming

Grooming (urabianie, uwodzenie) to kategoria relacji emocjonalnej, jaka

poprzez internet doroste osoby staraja sie nawigzaé¢ z osobami matoletnimi,

w celu ich uwiedzenia i wykorzystania seksualnego. Podkresli¢ nalezy, ze

jako dziecko traktuje sie osobe ponizej 15. roku zycia (Art. 202. kk § 2).
Cecha wspolna 0s6b o sktonnosciach pedofilnych, dziatajacych w cyber-

przestrzeni jest znajomos$é nowoczesnych technologii (Ronatowicz 2009).
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Tabela 2
Obawy polskich dzieci w zwiazku z korzystaniem z internetu

2013 rok

(N=500)
Wirusow lub hakerow 49 %
Ze internet przestanie dzialac 39 %
Kto$ inny bedzie podszywal si¢ pode mnie 38 %
Kto$ bez zgody wrzuci do internetu moje zdjecie 32%
Rodzice zabronia mi korzysta¢ z internetu na jakis czas 32%
Kto$ bedzie mnie obrazal, wyzywal w internecie 31%
Obcych os6b, ktore chca sie ze mna uméwié na spotkanie 26 %
Koledzy beda sie ze mnie §miaé przez cos, 15 %
co znalazto sie w internecie
Ze rodzice zauwaza, co robie w internecie 6 %

Zrédto: http:/ /dzieckowsieci.fdn.pl /badania - Bezpieczeristwo dzieci w Internecie, Raport
z badan jakosciowych i iloSciowych, Badanie zrealizowane przez TNS na zlecenie Orange

Polska we wspotpracy z Fundacja Orange i Fundacja Dzieci Niczyje, Warszawa 2013 r.

Internet dla pedofiléw stat sie niemal ,narzedziem doskonatym” do po-
zyskiwania dzieci. Przed era internetu osoba pedofilna miata utrudniony
dostep do dzieci. Czesto podejmowala zatrudnienie zwiazane z praca wsrod
matoletnich (szkota, kosciol, organizacje mlodziezowe itp.). Trudno anoni-
mowo byto zblizyé sie do obcego dziecka, gdyz przestrogi rodzicéw, aby nie
rozmawiato z obcymi na ulicy oraz powszechna kontrola spoleczna niejed-
nokrotnie chronity mtode osoby przed niebezpiecznym kontaktem. Internet
daje pedofilowi mozliwos¢ dostepu do potencjalnie nieskonczonej liczby dzie-
c¢i w tym samym czasie. Sie¢ chroni osobe pedofilng przed dekonspiracja,
gdyz jest czesciowo anonimowa i moze wykreowaé nieprawdziwa postaé,
ktora bedzie atrakcyjna dla ,urabianego” dziecka. Ponadto, pedofil dzieki
roznorodnym narzedziom elektronicznym, takim jak czat, poczta elektro-
niczna, portale spotecznosciowe i komunikatory, moze tatwo zbieraé¢ dane
o dzieciach i kontaktowaé sie z wieloma jednoczesnie. Bez uzycia nowych
technologii moégt uwodzi¢ znacznie mniej dzieci, co tez wigzato sie z duzo
wiekszym zaangazowaniem energii i czasu. Pedofil dzieki sieci elektronicz-
nej ma dostep do dziecka prawie przez 24 godziny na dobe. Ma mozliwosé
kontaktowania si¢ z dzieckiem nie tylko przez internet, ale takze poprzez te-
lefonie komorkowa GSM. Wiele portali obstugujacych e-maile oferuje ustugi
bezplatnego przesytania maila na komoérke w formie SMS badz sprawdze-
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nie swojej skrzynki elektronicznej bezposrednio w telefonie komorkowym.
Coraz wiecej dzieci ma dostep do sieci bezposrednio w telefonie komoérko-
wym typu smartfon i jest w ciggltym kontakcie e-mailowym z potencjalnym
sprawca przemocy seksualnej. Wielu dorostych nie rozumie, w jaki sposéb
dziecko staje sie ofiarg wykorzystana seksualnego. Zaréwno w kontakcie
rzeczywistym, jak i cyber$wiecie, osoby pedofilne najpierw staraja sie po-
zna¢ dziecko, jego potrzeby, zainteresowania, marzenia i fantazje. Zwlaszcza
przez internet pedofil ma mozliwos¢ wytworzenia silnej relacji emocjonalnej
z dzieckiem, dzieki czemu jest w stanie namowic¢ je do spotkania w realnym
Swiecie. Niezaleznie, czy jest to kontakt w Swiecie realnym, czy w cyfrowym,
dziatania os6b pedofilnych sa bardzo podobne i przebiegaja najczesciej we-
dtug nastepujacych etapow:

1. Wyboér dziecka (ofiary) — gléwnie poprzez portale dedykowane
dzieciom i mlodziezy dotyczace np.: gier on-line, zabawek, muzyki,
bohateréw filméw itp;

2. Nawiazanie kontaktu i préba stworzenia silnej wiezi emocjo-
nalnej — najczedciej w tym celu pedofil podaje sie za réwiesnika lub
niewiele starsza osobe o podobnych upodobaniach, zainteresowaniach
i problemach. To etap, kiedy ,wirtualny przyjaciel” staje sie najwaz-
niejsza osoba w zyciu mtodego czlowieka. Najczesciej zna wiecej szcze-
gbtow z zycia dziecka anizeli opiekunowie;

3. Stopniowe wprowadzanie do tresci rozméw, tematéow zwia-
zanych z seksualno$cig ludzka — pedofil umiejetnie wprowadza
tematy dotyczace ,dziewczyn i chtopakéw”, przesyta materiaty o cha-
rakterze pornograficznym (miekkim — gtownie akty), aby przyzwycza-
i¢ dziecko do obcowania z nagoscia. Nastepnie przesylane materiaty
w swej tresci eskaluja i nierzadko sa to zdjecia i filmy z pornografia
dziecieca;

4. Dazenie do realnego spotkania — ostatni etap, ktory jest celem
wszystkich wezedniej podejmowanych czynnosci. Czesto w tym mo-
mencie dziecko dowiaduje si¢ o starszym wieku swojego ,wirtualnego
przyjaciela”’, jednak nawigzana silna wiez emocjonalna niweluje po-
czucie strachu u dziecka i pomaga w podjeciu decyzji o spotkaniu
w $wiecie realnym. Pedofil tak prowadzi rozmowe, aby spotkanie od-
byto sie w tajemnicy przed dorostymi, przekonujac je, ze gdyby dorosli
sie o nim dowiedzieli, to na pewno do spotkania by nie doszto.

Zazwyczaj opiekunowie nie dowiaduja sie o takim spotkaniu w realnym
Swiecie, mimo iz czesto sa $wiadomi, ze ich dziecko koresponduje z innym
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réwiednikiem w cyberprzestrzeni. Niekiedy jest im znany nawet z imienia
i ,sfabrykowanej” fotografii. Zazwyczaj nie przychodzi opiekunom do gltowy,
aby sprobowaé¢ choéby telefonicznie zweryfikowaé realnosé osoby po drugiej
stronie monitora. Seksuolog Andrzej Jaczewski, niekwestionowany autory-
tet w dziedzinie rozwoju psychoseksualnego dzieci i mtodziezy twierdzi, ze
gdy dochodzi do spotkania dziecka z pedofilem, bardzo czesto matoletnia
osoba ukrywa ten fakt przed rodzicami — nawet wtedy, gdy ma z nimi
bardzo dobry kontakt. Dlatego tak wazne jest, aby rozmawiaé¢ z dzieémi
z kazdej grupy wiekowej (rowniez powyzej 15. roku zycia) na temat gro-
omingu. Jezeli dziecko nie bedzie chciato powiedzie¢ rodzicom o spotkaniu
z wirtualnym przyjacielem” w realnym Swiecie, to by¢ moze opowie o swo-
ich planach spotkania swojemu rodzeristwu. Brat badz siostra, wyposazeni
w wiedze na temat groomingu, powinni zareagowaé i powiedzie¢ rodzicom
o takim spotkaniu. Uswiadomienie mtodym osobom réznorodnosci wieku
i wygladu sprawcy jest niezwykle istotne, gdyz czesto panuje wsréd nich
fatszywe przekonanie, ze to zaniedbany mezczyzna w starszym wieku. Taki
obraz osoby pedofilnej prezentowala ogolnopolska kampania medialna pro-
wadzona pod hastem: , Nigdy nie wiadomo, kto jest po drugiej stronie”, gdzie
jako osoba korespondujaca z dzieckiem, zostal zaprezentowany mezczyzna
w podartym podkoszulku, ze znaczna nadwaga. Kampania Fundacji Dzieci
Niczyje w Polsce osiagneta rozpoznawalno$é na poziome ponad 70% (Ge-
mius 2005), co spowodowalo wzrost swiadomosci spolecznej w zakresie tego
zjawiska, jednakze utrwalito takze falszywy wizerunek sprawcy przemocy
seksualnej, stwarzajac ryzyko niepoprawnej identyfikacji oséb o sktonno-
$ciach pedofilnych przez dzieci i mtodziez, a nawet dorostych. Osoby mtode
musza wiedzie¢, ze pedofilem moze by¢ kazdy cztowiek niezaleznie od wieku,
wygladu i pozycji spolecznej.

Sexting

Sexting to wysytanie rozneglizowanych zdje¢ lub krotkich filmikéw o tresci
erotycznej do drugiej osoby. Zazwyczaj przesylanie takich materialéw od-
bywa sie za pomoca telefonu komoérkowego (ustuga MMS) i internetu (e-
mail). Mozemy tu wyrozni¢ dwa rodzaje zachowan:

1. samoistne wykonanie fotografii lub krotkiego filmiku i dobrowolne wy-
stanie do osoby, z ktéra nie wigze nadawcy relacja seksualna,

2. samoistne wykonanie wtasnej fotografii lub filmiku (badz zgoda na
wykonanie tej czynnosci przez osobe zaufana) i dobrowolne wysta-
nie badz przekazanie osobie (chlopakowi, dziewczynie), z ktora wiaze
nadawce relacja seksualna.
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Do pierwszej grupy zaliczymy zachowania mtodych oséb, ktére najcze-
Sciej w taki sposOb prébuja przezwyciezy¢ swoja niesmiatosé, wstydliwosé
w relacjach interpersonalnych. Wysytajg one swoje zdjecia badz film, by za-
intrygowad, zaciekawi¢ swoja osoba adresata. Czesto powodem dokonywania
takich czynno$ci jest zainteresowanie plcig przeciwna, poczatki fascynacji
seksualnoscia, nieumiejetno$é nawigzania kontaktéw z osoba, ktoéra sie po-
doba oraz czesto strach przed odrzuceniem w tradycyjnym kontakcie.

W drugim przypadku mamy do czynienia z osoba znana. Mloda oso-
ba wysyla badZ pozwala swojemu chtopakowi/dziewczynie wykonaé sobie
zdjecie czy film. Ma by¢ to swoista pamigtka oraz wyraz zaufania i wiezi
do partnera/partnerki. Niekiedy moga by¢ to takze zdjecia upamietniajace
wspolnie przezyty kontakt seksualny.

W obydwu powyzej opisanych sytuacjach, osoba udostepniajaca film
czy fotografie zaklada, ze zostanie zachowana tajemnica korespondencji,
ze nikt inny précz adresata nie bedzie mial dostepu do tych materiatow.
Niestety, jest to przejaw mlodzieniczej tatwowiernosci, gdyz w sytuacjach
kryzysowych 6w ,ukochany” chtopak lub dziewczyna moga rozpowszechnié
wérod rowiesnikéw dyskredytujace materiaty. W niektérych przypadkach
zdarza sie, ze taki erotyczny wizerunek trafia do sieci, gdzie moze staé sie
przedmiotem obrazliwych i nieprzyjemnych komentarzy, a bohater zdje¢
traci anonimowos¢ swojego intymnego wizerunku. Warto nauczyé mtodych
ludzi, jak zminimalizowaé¢ ryzyko upublicznienia takich materiatéw czy za-
pobiec mozliwosci zidentyfikowania osoby na zdjeciu.

W przeprowadzonych w Stanach Zjednoczonych (2008) badaniach usta-
lono, ze 20% nastolatkow deklarowalo przesylanie za pomoca komorki i in-
ternetu swoich nagich lub poéinagich zdjeé¢ innym osobom. Jednak duzo
bardziej niepokojace byty informacje wskazujace, ze wlasnie w tej grupie
nastolatkow az 38% z nich zadeklarowalo, ze ich zdjecia trafily takze do
innych os6b anizeli pierwotny adresat. Badania angielskiej organizacji po-
zarzadowej Internet Watch Foundation (2012) ujawnily, ze 88% samodziel-
nie wykonanych rozneglizowanych zdje¢ przez nastolatkow jest kopiowanych
(kradzionych) i umieszczanych na serwisach pornograficznych. Upublicznie-
nie takiego wizerunku moze si¢ wiaza¢ z grozba szantazu, rozpadu zwiazku
miedzy partnerami, a nawet wykluczenia z grupy rowiesniczej. Z badan bry-
tyjskich wykonanych przez Plymouth University wynika, ze 40% mlodziezy
w wieku 14-16 lat zna kogo$, kto przynajmniej raz wysytat nagie zdjecia,
a 27% zna osoby, ktore regularnie to robig. Jednak bardziej niepokojaca
informacja jest fakt, ze 20% brytyjskiej mtodziezy nie widziata nic zlego
w wysylaniu zdjeé¢ ukazujacych pelng nagosé, a 40% uwazalo, ze przesyta-
nie zdjeé¢ topless jest w pelni akceptowalne.
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W badaniach zaprezentowanych w styczniu 2014 roku w czasopi$mie
~Pediatrics” naukowcy dowiedli, ze mtodziez posiadajaca do$wiadczenia z se-
xtingiem byla od czterech do siedmiu razy bardziej sktonna do podejmowa-
nia zachowan seksualnych w poréwnaniu do grupy mtlodziezy, ktéra nigdy
nie doswiadczyta przesytania nagich zdje¢ (Houck i in. 2014).

Trudno okresli¢, skad wzieta sie wéréd nastolatkéow ,moda” na wysy-
tanie swoich nagich zdje¢. Sadzi¢ mozemy, ze wstepem byly tzw. sweetfot-
ki (zdjecia ,z reki”, wykonywane samemu sobie). Niewykluczony jest takze
wplyw pornografii i proba odzwierciedlenia ogladanych atrakcyjnych mate-
rialéw pornograficznych we wtasnym zyciu. Sexting moze by¢ bardzo grozny
dla dzieci i nastolatkdéw. Tego rodzaju praktyki moga w powaznym stopniu
zaburzyé¢ rozwdj mltodych ludzi, a szczegoélnie ich rozwoj psychoseksualny.
Tak, jak powstata w Polsce medialna kampania dotyczaca groomingu, ko-
nieczna jest kampania medialna przeciwdzialajaca sextingowi, ktoéra bytaby
skierowana do mtodych ludzi. Kanatami dotarcia informacji, oprocz tele-
wizji i radia, powinien by¢ przede wszystkim internet. Takie panstwa jak
Wielka Brytania i Australia wyprodukowaly spoty skierowane do mtodzie-
zy przestrzegajace przed sextingiem. Powstaja takze aplikacje dedykowane
telefonom komoérkowym, ktéore maja poméc mlodym ludziom w odparciu
oczekiwan dotyczacych przesylania rozneglizowanych zdjeé. Stworzona zo-
stata aplikacja Zipit, ktéra w sposéb dowcipny i grzeczny pomaga mtodzie-
zy w podejmowaniu asertywnego zachowania poprzez wystanie do odbiorcy
MMS-a z humorystycznym tekstem i zdjeciami, jako alternatywy do sextin-
gu. Aplikacja jest bezptatna i dostepna na stronach iTunes i Google Play.

Zjawisko sextingu unaocznia nam, ze mtodziez oraz mtodzi dorosli lek-
komyélnie podchodza do swojej prywatnodci i intymnosci. Sa niewystar-
czajaco wyposazeni w informacje na temat sextingu i czesto nie potrafia
zrozumie¢ konsekwencji swoich dziatan. Biorac pod uwage, ze sexting moze
stanowi¢ znaczacy sposéb komunikacji réwiesniczej on-line, oczywista jest
koniecznosé zaangazowania réznych instytucji panstwowych i pozarzado-
wych w dzialania na rzecz bezpiecznego korzystania z internetu. Istnieje
duze ryzyko, ze mlodziez dotknieta problemem sextingu moze nie chcie¢
zwrocié sie o pomoc do rodzicow czy nauczycieli. Potwierdzaja to cyto-
wane badania brytyjskie — Plymouth University, w ktorych zaledwie 24%
nastolatkow deklaruje, iz zwrécitoby sie o pomoc do nauczycieli w kwestii
sextingu. To wskazuje, ze znaczaca cze$¢ dziatan profilaktycznych powin-
na zosta¢ oparta o edukacje rowiednicza. Wyrazem popularnodci zagadnien
zwiazanych z ryzykownymi zrachowaniami w internecie wéréd mtodziezy
moze by¢ polska piosenka hip-hopowa pt. W sieci”. Utwor wraz z teledy-
skiem w ciagu zaledwie 9-ciu miesiecy na stronie YouTube.com zostal wy-
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Swietlony prawie 10 milionéw razy. Oznacza to, ze swoiste ostrzezenie przed
bezkrytycznym korzystaniem z Facebooka, uprawianiem sextingu oraz ry-
zykownym umawianiem sie na randki za pomocs sieci jest atrakcyjny dla
polskiej mtodziezy i moze byé istotnym zrédltem wiedzy na temat zagrozen
internetowych.

Web-cam sexting

Autor artykutu wyrdznia nowy typ sextingu, angazujacy technologie przeka-
zu komunikatéow za pomoca kamery internetowej dotaczonej do komputera
badZ zainstalowanej w komputerze przenosnym (laptop) w czasie rzeczywi-
stym (on-line). To rodzaj sextingu przy uzyciu wideoczatoéw czyli portali,
gdzie oprocz tradycyjnej pisemnej formy komunikacji, uzytkownicy moga
komunikowaé sie ze soba za pomoca mikrofonu oraz kamery internetowej
w czasie realnym i w ten sposob prezentowaé¢ zachowania seksualne. Naj-
bardziej popularnymi zachowaniami sa striptiz, masturbacja, petting i sto-
sunek seksualny. Uzytkownicy wideoczatéow bardzo czesto decydujac sie na
podjecie zachowan seksualnych, staraja sie chronié¢ swo6j prywatny wizeru-
nek poprzez zaktadanie masek, okularéw przeciwstonecznych badz kadrujac
kamere w ten sposéb aby twarze ,bohateréw” byty niewidoczne. Niestety,
wielokrotnie uzytkownicy w trakcie wzrostu podniecenia seksualnego traca
czujnos¢ pokazujac swoje twarze, méwiac do swoich partneréw po imieniu.
Uzytkownicy takich serwiséow czesto nieuwaznie dobieraja miejsce nagry-
wania swoich zachowan seksualnych. Do niefrasobliwych zachowan moze-
my zaliczy¢: nieusuniecie z drugiego planu swoich realnych zdjeé¢, dyplo-
moéw uznania z imieniem i nazwiskiem. Jednym z takich portali, ktory jest
przez mtodych ludzi wykorzystywany do pokazywania swoich erotycznych
zachowar, jest chatroulette.com. Serwis ten zostal uruchomiony w 2009 ro-
ku przez 17-letniego ucznia moskiewskiego liceum, Andrieja Ternowskiego
(Wowra 2010). Z ustugi serwisu korzysta¢ moze jednoczesnie nawet 20 ty-
siecy 0s6b na calym $wiecie. Masowe zainteresowanie internautéw zyskat
w 2010 roku, dzigki pojawieniu si¢ w amerykanskim mediach (Good Mor-
ning America, The New York Times). W tym samym roku serwis znalazt sie
na pierwszym miejscu ,nowych zapytan” w rankingu Google Zeitgeist. Na
poczatku dzialania serwisu, kiedy rejestracja nie byta konieczna, cze$é od-
biorcow wykorzystywata strone, aby sprowokowaé¢ innych uzytkownikéw do
zachowarn seksualnych. W zwiazku z kontrowersyjnymi zachowaniami uzyt-
kownikéw, wiasciciele serwisu wprowadzili weryfikacje wieku — minimalny
wiek korzystania z Chatroulette to 16 lat. Wprowadzono takze mozliwosé
odlaczenia uzytkownika od serwisu od 10 do 40 minut, jesli w ciagu 5 minut
wiecej niz trzy osoby zglosza zastrzezenia dotyczace prezentowanego przed
kamera zachowania. Jednakze, mimo tych obostrzeri, Chatroulette nadal
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jawi sie jako miejsce publicznego prezentowania zachowan intymnych.

Web-cam sexting to nowe zjawisko, ktoére jest jeszcze niedostatecznie
zdiagnozowane. Poprzez zwiekszone mozliwosci techniczne, takie jak coraz
wieksza powszechnosé laptopéw wyposazonych w kamere oraz wyzsza roz-
dzielczos$é przekazywanego obrazu, zjawisko to bedzie sie upowszechniac.
Korzystanie z tego typu serwiséw daje takze ztudzenie anonimowosci i bez-
pieczenstwa. Mtodzi ludzie coraz czesciej zdaja sobie sprawe, ze przestane
rozneglizowane zdjecia mozna oglada¢ wielokrotnie i odbiorcami moga by¢
rozne osoby. Wydaje im sie, iz prezentowanie swojej nagosci on-line mo-
ga traktowaé jako bardziej bezpieczng forme sextingu. Jednakze takze przy
ogladaniu obrazu z kamery w czasie rzeczywistym, obserwator moze doko-
na¢ tzw. zrzutu ekranu (printscreen) — czyli utrwalié¢ to, co aktualnie widzi
na ekranie komputera i rozpowszechni¢ zrobione w ten sposéb zdjecia. Do-
stepne sa réwniez programy, ktére pozwalaja nagrywaé to, co widzimy na
ekranie w formie filmu.

Z badan wykonanych w Polsce w 2013 roku przez portal spolecz-
nosciowy Nasza Klasa (Research.NK.) oraz Naukowa i Akademicks Sie¢
Komputerowa (NASK) wsrod reprezentatywnej grupy 976 gimnazjalistow-
internautow w wieku 13-16 lat wynika, ze potowa badanej mtodziezy porozu-
miewa sie w sieci wlasnie za pomocg wideoczatow. Z tej grupy 5% 16-latkow
(uzytkownikow nk.pl) rozbierato sie w trakcie sesji na wideoczacie. Ponadto,
6% 15-latkow i ok. 3% 13-latkow bylo namawianych do rozbierania sie lub
prezentowania zachowan seksualnych on-line. Warto zauwazy¢, iz obecnie
praktycznie kazdy komunikator internetowy (skype, gadu-gadu) umozliwia
komunikacje gtosowa lub wideo.

Osobna kategoria ryzykownych zachowan mtodziezy i mtodych doro-
stych, kojarzong z sextingiem i Web-cam sextingiem, jest oferowanie wta-
snych zdje¢ erotycznych w zamian za korzysci finansowe (np. kupon na
dotadowanie telefonu) lub prezentowanie swojego ciala przy uzyciu kame-
ry internetowej na serwisach erotycznych (w zamian za tzw.: napiwki czy
kredyty), czyli realne pieniadze przekazywane za posrednictwem serwisu
obstugujacego dany wideoczat. Latwos¢ rejestracji na takich portalach oraz
brak rzetelnej weryfikacji umozliwiaja mtodym ludziom pozyskiwanie §rod-
kéw finansowych, co mozna uznaé za pewna forme seks-sponsoringu. Jest
to niewatpliwie pewien rodzaj sprzedawania wlasnej intymnosci. Pozornie
bezgotéwkowa transakcja nie wywoluje u jej tworcéow poczucia Swiadczenia
ustug seksualnych. Z badan ogoélnopolskich wiemy, ze 6% mezczyzn 1 3%
kobiet deklaruje, ze uprawia wirtualny seks. Natomiast 12% mezczyzn oraz
7% kobiet wskazuje, ze odbylo w realnym $wiecie kontakt seksualny z oso-
bami poznanymi w internecie (Izdebski 2011). Web-cam sexting moze by¢
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zjawiskiem sprzyjajacym wchodzeniu w ptatne relacje seksualne z osobami
poznanymi na czacie. Poznanie mozliwosci pozyskiwania débr materialnych
w zamian za przesylanie rozbieranych filméw czy zdje¢, prezentowanie swo-
jej nagosci na prywatnych ,pokojach” wideoczatéw moze by¢ dla mtodego
cztowieka bardzo niebezpieczne. Takie zachowanie moze sta¢ sie preludium
do $wiadczenia ustug seksualnych w $wiecie realnym w pdzZniejszym wieku.

Podsumowanie

Coraz wiecej instytucji i organizacji pozarzadowych dostrzega problem cy-
berprzemocy wéréd mtodego pokolenia, ale pomija zjawisko ryzykownych
zachowan seksualnych w internecie tej grupy spoteczenistwa. Istnieje znacza-
ca ilog¢ materiatow elektronicznych i publikacji dla rodzicow i profesjonali-
stow podnoszacych ich wiedze z zakresu bezpiecznych sposobow korzystania
z internetu. Niestety, korzystanie z tych Zrodel wiedzy czesto nastepuje juz
po ataku cybersprawcy. Dlatego tak wazne jest, aby$my wyposazyli dzieci
i mtodziez w stosowna wiedze znacznie wczesniej, by nie staly sie ofiarami
pedofilow, sprawcoéw szantazy seksualnych, ostracyzmu spotecznego. Kwe-
stie zwiazane z zagrozeniami dotyczacymi seksualnosci w internecie powin-
ny by¢ poruszane podczas lekcji ,Wychowanie do zycia w rodzinie” (WDZ).
Niestety, zajecia te w Polsce nie sa w pelni realizowane. Z danych Syste-
mu Informacji Oswiatowej (2013/2014) wynika, ze blisko 15% szkdl pod-
stawowych, 10% gimnazjow i az ponad 30% szkol ponadgimnazjalnych nie
prowadzi przedmiotu WDZ. Przy niedostatku szkolnej edukacji seksualnej
mtodziez jest narazona na przesycony tresciami pornograficznymi, przemo-
ca 1 przedmiotowym traktowaniem partnera przekaz internetowy. Zatem,
jak mozemy przekaza¢ mlodziezy stosownag wiedze?

Na pewno powinni$my oczekiwaé¢ od Ministerstwa Edukacji Narodowej
wprowadzenia jednego programu profilaktyki probleméw zwiazanych z ko-
rzystaniem z internetu (lacznie z kwestia ryzykownych zachowari seksual-
nych w sieci mtodego cztowieka). Program powinien by¢ stworzony na przy-
ktadzie rzetelnych badan naukowych, a swoim zakresem winien obja¢ takze
mtodsze klasy szkoly podstawowej, a nawet najstarsze grupy przedszkolne.
Od samego poczatku edukacji komputerowej nauczyciele informatyki powin-
ni by¢ zaangazowani w realizacje takiego programu profilaktycznego. Sa oni
najczesciej powszechnie lubiani wsréd uczniéw, a zarazem ciesza sie wyso-
kim autorytetem. Mogliby wspiera¢ edukacje seksualng w szkole poprzez po-
ruszanie tematyki zwigzanej bezpieczniejszymi zachowaniami mtodych oséb
w internecie. Obok lekcji na temat korzystania ze stron internetowych i pro-
graméw komputerowych, poruszaliby kwestie cyberprzemocy i sposobéw ra-
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dzenia sobie z takimi sytuacjami, takze w kontekscie groomingu, sextingu,
web-cam sextingu. Nie nalezy straszy¢ mlodych oséb, lecz przedstawia¢ im
zagrozenia plynace z przekazu elektronicznego. ,Nastolatki bardziej cenia
sobie komentarze pomocne, krytyczne negatywne uwagi [...| zawstydzanie
nie wnosi nic tworczego” (Dlugotecka 2010). Rzetelna, otwarta i madra edu-
kacja seksualna dzieci i mtodziezy jest dzi§ niezbedna. Jesli my, dorosli, nie
przekazemy naszym najmtodszym miarodajnych wiadomosci, to pozyska-
ja ja sami z internetu, ktérego przekaz jest przesycony zwulgaryzowanymi
i skandalizujacymi tresciami.
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RISK SEXUAL BEHAVIOURS OF CHILDREN, ADOLESCENTS
AND YOUNG ADULTS IN THE CONTEXT
OF USING DIGITAL TECHNOLOGIES
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The paper is an in-depth analysis of risk behaviours of children and adolescents who use
digital technologies. The author discusses the issue of child, adolescent and young adult
sexuality in the context of using such media as the Internet or a mobile phone. The article
includes a theoretical introduction concerning the use of digital media and presents the
research on the subject. It shows the way young people function in a cyber world and
their ways of communicating with the help of so called mediated communication. Not
only does the author indicate the scale of the phenomenon but also its determinants,
consequences and various ways of dealing with it. The author deals, among other things,
with psychosexual development of children and adolescent - he has a long experience in
the field of sex education. The article discusses the issues of sexualisation of electronic
violence, sexting and grooming together with the characteristics of the role of perpetrators
and victims, typology of these phenomena and their co-occurrence. The subject of the
paper was embedded in the existing legal framework. The final conclusions concern the
education of young Poles in the area of digital media, in particular the prevention of risky
behaviour in the cyberspace.



