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BEZPIECZENSTWO W SYSTEMACH LOGISTYCZNYCH
PRZEDSIEBIORSTW FUNKCJONUJACYCH
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STRESZCZENIE: Celem artykutu jest przedstawienie obecnego stanu bezpieczenstwa systemoéw lo-
gistycznych w wybranych przedsigbiorstwach majacych swoje siedziby w zachodniej czeéci Polski
tzn. w wojewddztwie zachodniopomorskim, lubuskim i dolno$laskim. Artykut sktada si¢ z dwoch
zasadniczych czesci. W czesci pierwszej dokonano klasyfikacji zagrozen w kontekscie bezpieczen-
stwa systemow logistycznych. Zaprezentowany podzial wystepujacych niebezpieczenstw pokazat
wieloaspektowos¢ oraz szerokie spektrum niekorzystnych dzialan, mogacych wystapi¢ w funkejo-
nowaniu proceséw w tancuchu dostaw. Zdefiniowane zostaly réwniez kategorie pojeciowe dotyczace
bezpieczenstwa, zagrozen i bezpieczenstwa logistyki. W drugiej czesci artykulu przedstawiono wyniki
oraz analiz¢ badan, przeprowadzonych w 45. podmiotach gospodarczych. Przedmiotem wykona-
nych badan bylo bezpieczenstwo wystepujacych systemoéw logistycznych oraz uwarunkowania ich
funkcjonowania z uwzglednieniem ewentualnych zakl6cen. Na podstawie przeprowadzonych badan
ankietowych i opinii eksperckich dokonano identyfikacji kluczowych niebezpieczenstw, okreslono
czgstotliwos¢ i prawdopodobienstwo ich wystapienia oraz przewidywane straty. Wyniki badan po-
zwalaja na odpowiednie przygotowanie sit i srodkow, neutralizacje negatywnych skutkéw i realizacje
zadan w ramach istniejacych systemdw logistycznych.
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Security in the logistics systems of enterprises operating in the voivodeships of western Poland

ABSTRACT: The aim of the article is to present the current state of security of logistics systems in
selected enterprises based in the western part of Poland, i.e. in the West Pomeranian, Lubusz and
Lower Silesian Voivodeships. The article consists of two main parts. The first part classified threats
in the context of the security of logistics systems. The presented division of the existing dangers
showed the multi-aspect nature and wide spectrum of unfavorable activities that may occur in the
functioning of processes in the supply chain. Conceptual categories regarding security, threats and
logistics security have also been defined. The second part of the article presents the results and analysis
of research conducted in 45 business entities. The subject of the research was the safety of existing
logistics systems and the conditions for their functioning taking into account possible disruptions.
Based on surveys and expert opinions, key dangers were identified, the frequency and probability
of their occurrence and expected losses were determined. The research results allow for appropriate
preparation of forces and resources, neutralization of negative effects and implementation of tasks
within the existing logistics systems.
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Wstep

Opracowanie skutecznego modelu przeciwdziatania skutkom zagrozen stanowi gléwne
wyzwanie, takze w obszarze logistyki. Wynika to z faktu braku mozliwosci przewidzenia
wszystkich czynnikéw, od ktorych zalezy bezpieczenstwo. Dodatkowym utrudnieniem
s3 problemy wystepujace we wczesnym wykrywaniu zagrozen, ich monitorowanie,
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okreslenie rodzaju, skali, mozliwych konsekwencji, jakie moga spowodowac itp. Bez-
pieczenstwo, a szczegélnie jego brak, jest zjawiskiem dynamicznym, zmieniajacym
sie w czasie, przestrzeni i wymiarze. Bezpieczenistwo moze zaistnie¢ jedynie jako
stan okre$lonego podmiotu spotecznego (czyli bytu zdolnego do dziatan zgodnych
z wlasnymi interesami w uktadach sit okreslajacych jego los) i tylko w efekcie dazenia
do jego zapewnienia w ramach ztozonych struktur organizacyjnych. Sztuka wykorzy-
stywania szans staje si¢ dzisiaj niewatpliwie coraz wazniejszg dziedzing szeroko rozu-
mianej sztuki zarzadzania bezpieczenstwem. Architektura bezpieczenstwa, zaréwno
w obszarze wiedzy, jak i praktyki, obejmujaca ogoét form i sposobéw organizowania
i ksztaltowania przestrzeni dla pokojowego bytu spotecznego i panstwowego, stanowi
o istocie prowadzonych badan. Obejmuje ona szerokie spektrum form i sposobdéw
organizowania warunkéw miedzy innymi bezpiecznego funkcjonowania gospodarki,
tzw. bezpieczenstwa gospodarczego, ktdre ma za zadanie ochrong podmiotéw przed
destabilizacja, dezintegracja wywolang negatywnymi czynnikami (zagrozeniami),
zaréwno wewnetrznymi, jak i zewnetrznymi (Jalowiec 2014, s. 324).

Bezpieczenstwo gospodarcze, nazywane rdwniez bezpieczenstwem ekonomicz-
nym, w dzisiejszych czasach jest jednym z najwazniejszych, a zarazem bardzo szeroko
rozumianym rodzajem bezpieczefistwa. Mamy tutaj na mysli przede wszystkim bez-
pieczenstwo energetyczne kraju, bezpieczenstwo obronne, bezpieczenstwo kapitatowe,
ale réwniez szeroko pojete bezpieczenstwo naszych granic.

Bezpieczenstwo gospodarcze obejmuje takie sektory, jak: finansowy, energetyczny,
transportowy, infrastruktury, w tym infrastruktury krytycznej, srodowiska naturalnego,
zywnos$ciowego, podmiotéw produkeyjnych i ustugowych.

Skutecznos¢ i efektywno$¢ ksztaltowania bezpieczenistwa gospodarczego zalezy
w znacznym stopniu od racjonalnego rozpoznania i wykorzystania wielu zmiennych
w czasie i przestrzeni determinant. Nie sposob poming¢ znaczenia i roli w bezpieczen-
stwie gospodarczym logistyki; sprawnej, skutecznej, nowoczesnej, a nade wszystko
odpornej na wszelkie zaktocenia i zagrozenia.

W artykule zaproponowano identyfikacje i klasyfikacje gtownych zagrozen syste-
moéw logistycznych, na tle ktorych pojawia sie koncepcja zarzadzania bezpieczenstwem
procesow w logistyce przedsiebiorstw. Autor na podstawie przeprowadzonych badan
prezentuje probe uporzadkowania problematyki bezpieczenstwa systemdw logistycz-
nych, uznajac to zagadnienie za jedno z najwazniejszych wyzwan stojacych przed
zarzadzaniem logistyka w obecnym stuleciu.

Problemem badawczym jest jakos$¢ stosunku menadzeréw do bezpieczenstwa
(zagrozen) systemow logistycznych w wybranych przedsigbiorstwach wojewddztw
zachodniej Polski.
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Podsystemy logistyczne w logistyce bezpieczenstwa

Zadania realizowane w logistyce bezpieczenstwa, czyli rowniez w bezpieczenstwie
systemow logistycznych, sg wykonywane w oparciu o funkcje zarzadzania i nowo-
czesne instrumenty oraz reguly. Jedng z nich jest przeznaczona szczegélnie logistyce
bezpieczenstwa regula 7W (ang. 7R) (Steplewski 2020, s. 13):

1) wlasciwy produkt (right product),

2) wlasciwa ilos¢ (right quantity),

3) wlasciwy stan (right condition),

4) wiasciwe miejsce (right place),

5) wlasciwy czas (right time)

6) wlasciwy klient (right customer),

7) wlasciwa cena (right price)

Regula ta przedstawia proces planowania oraz kontroli dziatan majacych na celu
oplacalny ekonomicznie przeplyw i magazynowanie surowcow, zapaséw, wyrobow
gotowych oraz zwigzanych z nimi informacji, poczawszy od miejsca pochodzenia do
miejsca konsumpcji, w celu zaspokojenia potrzeb klienta (odbiorcy towardw i ustug).
Upraszczajac powyzsze, mozna skonstatowac, ze strumienie zasilen powinny dociera¢
do wilasciwego miejsca przeznaczenia we wlasciwym czasie i wlasciwych ilosciach.
Powinny one by¢ odpowiedniej jakosci i dotrze¢ do wlasciwego klienta w nienaruszo-
nym stanie. Istotnym problemem jest skoordynowanie przeptywu strumieni w celu
maksymalnego zmniejszenia ich ,,oporu”, co powinno prowadzi¢ do skrdcenia czasu
oraz zmniejszenia strat i podejmowanego ryzyka.

Bardzo waznym elementem tego procesu jest sam klient i cena dostarczonego
produktu. Dodaje si¢ wiec tutaj regule (formule) 4C zwigzang wlasnie z klientem
(customer) (Szymonik 2010, s. 21):

1) jego potrzebami,
2) kosztami, jakie musi ponies¢,
3) wygoda zakupu i
4) dostarczonymi informacjami.

Podstawowym zadaniem w zapewnieniu bezpieczenstwa systemom logistycznym
jest zaspokojenie potrzeb podmiotowi bezpieczenstwa, tak by madgl on realizowa¢
swoje priorytetowe (dotyczace jego istnienia) i pozadane (zwiazane z jakoscig owego
istnienia, trwania) interesy w czasie pokoju, kryzysu, zagrozenia i wojny.

Zapewnienie bezpieczenstwa w turbulentnych i trudno przewidywalnych syste-
mach logistycznych przedsiebiorstw jest nie lada wyzwaniem. Te uwarunkowania
powoduja, ze struktura, kompetencje, zarzadzanie logistyka bezpieczenstwa itp. sa
nierozerwalnie zwigzane i zalezne od wspoltczesnych paradygmatow bezpieczenstwa,
do ktérych zalicza sie:
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1)

2)
3)

4)

wyzwania (sytuacje problemowe generujace dylematy decyzyjne, przed jakimi stoi
podmiot w rozstrzyganiu spraw bezpieczenstwa);

zagrozenia (po$rednie lub bezposrednie destrukcyjne oddziatywania na podmiot);
szanse (niezalezne od woli podmiotu okoliczno$ci sprzyjajace realizacji intereséw
oraz osigganiu celéw danego podmiotu bezpieczenstwa);

ryzyka (mozliwoéci negatywnych dla danego podmiotu skutkéw wlasnego dzialania
w sferze bezpieczenistwa).

Nalezy podkresli¢, ze ze wzgledu na zagrozenia dla podmiotéw bezpieczenstwa nie

wystarczy posiada¢ dobrze zorganizowanej logistyki. Potrzebne jest réwniez sprawnie

i skutecznie zorganizowane bezpieczenstwo w logistyce w sensie morfologicznym,

funkcjonalnym i informacyjnym. Takie podejécie do problemu pozwala realizowaé

procesy logistyczne na poziomie akceptowalnym dla podmiotu bezpieczenistwa. Méwimy

wtedy o bezpieczenstwie logistyki (BL), lub o bezpieczenstwie systemu logistycznego

(BSL) (Szymonik 2007, s. 34).

System logistyczny w logistyce bezpieczenstwa (SLwLB), niezaleznie od miejsca

funkcjonowania (np. w przedsigbiorstwie produkcyjnym, handlowym, militarnym),

jest przeznaczony dla zaspokojenia potrzeb podmiotu bezpieczenstwa. SLwLB tworza:

podsystem kierowania - przeznaczony do planowania, organizowania, koordyno-
wania i monitorowania wysitku logistycznego oraz utrzymywania wydzielonych
zasobow (podlegtych sit i srodkéw) w odpowiedniej gotowosci i zdolnosci do
wykonywania zadan;

podsystem materialowy - przeznaczony do planowania, organizowania i zaspo-
kajania potrzeb w zakresie realizacji procesu zaopatrywania na rzecz okreslonego
podmiotu bezpieczenstwa;

podsystem techniczny - przeznaczony do planowania, organizowania i realizowa-
nia przedsiewzie¢ zwigzanych z eksploatacjg sprzetu, maszyn i urzadzen, tj. jego
uzytkowania oraz zabezpieczenia technicznego, utrzymujacego go w odpowiedniej
sprawnosci technicznej;

podsystem transportu — przeznaczony do planowania, organizowania i realizowania
przedsiewzie¢ zwigzanych z przemieszczaniem i zaopatrzeniem;

podsystem medyczny — obejmujacy obszar z zakresu ewakuacji medycznej oraz
logistyki w czesci dotyczacej sit i srodkow medycznych, takich jak zaopatrywanie
medyczne, ewakuacja poszkodowanych, rannych i chorych;

podsystem infrastruktury — obejmujacy odpowiednie organy kierowania zajmujace
sie wszystkimi przedsiewzigciami dotyczacymi utrzymania obiektow stacjonarnych,
tymczasowych, niezbednych do zaspokojenia potrzeb kwaterunkowych, przecho-
wywania oraz remontu i sprzetu technicznego i zabezpieczenia.
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Relacje faczace elementy systemu logistycznego wynikaja z podleglosci stuzbowej
i funkcjonalnej. Wystepujg ponadto relacje wspoétdziatania i informacyjne wynikajace
z potrzeby komunikowania.

Podsystemy logistyczne w logistyce bezpieczenstwa mozemy traktowaé rowniez jako
zbidr organdw kierowania oraz wykonawczych sprz¢zonych relacjami informacyjny-
mi i zasileniowymi przeznaczonymi do utrzymania ciaglo$ci proceséw logistycznych
realizowanych na rzecz podmiotu bezpieczenstwa. Mozna to zapisac jako:

SLwLB = <E, R> > max C

gdzie: E - zbidr elementéw systemu SLwLB, R - zbior relacji w wigzi organizacyjnej,
C - cel dzialania systemu SLwLB, ktorym jest zabezpieczenie intereséw podmiotu
bezpieczenstwa (zywotnych i pozadanych) (Szymonik 2011, s. 23).

System logistyczny w logistyce bezpieczenstwa zbudowany jest na bazie logistyki
stacjonarnej wzmacnianej potencjalem mobilnym przy szerokim wykorzystaniu moz-
liwosci i zasobow gospodarki narodowe;j.

Wybrane kategorie pojeciowe — obszar bezpieczeristwa

Podmiot bezpieczeristwa — kazdy $wiadomie istniejacy i celowo dzialajacy podmiot
(indywidualny lub zbiorowy) analizowany z punktu jego bezpieczenstwa. Tym pod-
miotem moze by¢ przedsiebiorstwo produkeyjne, ustugowe, transportowe, infrastruk-
tura (w tym krytyczna), sSrodowisko, instytucja publiczna, prywatna itd. (Biata Ksiega
Bezpieczenistwa Narodowego 2013, s. 247).

Bezpieczeristwo — teoria i praktyka, ktdra zapewnia mozliwosci przetrwania (egzysten-
cji) i realizacji wlasnych intereséw przez dany podmiot, w szczegélnosci poprzez wykorzy-
stanie szans (okoliczno$ci sprzyjajacych), podejmowanie wyzwan, redukowanie ryzyka
oraz przeciwdzialanie (zapobieganie i przeciwstawienie si¢) wszelkiego rodzaju zagroze-
niom dla podmiotuijego interesoéw (Biata Ksiega Bezpieczenstwa Narodowego 2013, s.247).

Szanse bezpieczeristwa — niezaleznie od woli podmiotu, okolicznosci (zjawiska
i procesy w srodowisku bezpieczenstwa) sprzyjajace realizacji intereséw, osiaganiu
celow podmiotu w dziedzinie bezpieczenstwa (Biata Ksigga Bezpieczenstwa Narodo-
wego 2013, S. 248).

Zagrozenie bezpieczeristwa — po$rednie lub bezposrednie destrukcyjne oddziatywanie
na podmiot. Najbardziej klasyczny czynnik srodowiska bezpieczenstwa; rozréznia si¢
zagrozenia potencjalne i realne; subiektywne i obiektywne; zewnetrzne i wewnetrzne;
militarne i niemilitarne; intencjonalne, przypadkowe i losowe.

Ryzyka bezpieczeristwa — mozliwo$ci negatywnych dla danego podmiotu skutkéw
wlasnego dziatania w sferze bezpieczenstwa.

Bezpieczeristwo informacyjne — obrona informacyjna, ktéra polega na uniemoz-
liwieniu oraz utrudnieniu zdobywania danych o fizycznej naturze aktualnego oraz
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planowanego stanu rzeczy i zjawisk we wlasnej przestrzeni funkcjonowania oraz
utrudnianiu wnoszenia entropii informacyjnej do komunikatéw i destrukcji fizycznej
do no$nikéw danych.

Zagrozenie bezpieczeristwa systemu logistycznego — to kazda sytuacja (dzialanie,
zdarzenia, zjawisko, proces) niepozadana i majaca negatywny wplyw na przebieg
strumienia rzeczowego i informacji w taricuchu dostaw.

Logistyka bezpieczeristwa — to wiedza i umiejetnoéci potrzebne do ksztaltowania
(planowania, przygotowania) racjonalnych strumieni rzeczowych i zwiazanych z nimi
strumieni informacji oraz projektowania (konfigurowania i wymiarowania) proceséw
przeptywu materiatéw i informacji w celu zagwarantowania niezbednych podmiotowi
warunkow bezpieczenstwa (indywidualnemu i zbiorowemu) do funkcjonowania.

Bezpieczenistwo logistyki, teoria i praktyka, ktéra zapewnia przeplyw strumienia
rzeczowego i towarzyszacych informacji, na rzecz podmiotu bezpieczenstwa, w szcze-
golnosci poprzez wykorzystanie szans (okoliczno$ci sprzyjajacych), podejmowanie
wyzwan, redukowanie ryzyka oraz przeciwdzialanie (zapobieganie i przeciwstawienie
sie) wszelkiego rodzaju zagrozeniom dla dziatan logistycznych.

Zarzgdzanie logistykg bezpieczeristwa — zestaw skoordynowanych dziatan, skiero-
wanych na zbidr zasobow i taczacych ich relacji, ktorych celem jest przeptyw zaplano-
wanego oraz zorganizowanego strumienia rzeczowego, a takze ustug logistycznych na
korzy$¢ podmiotéw bezpieczenstwa.

Bezpieczeristwo systemu logistycznego — zapewnienie bezpieczenstwa na okreslonym
poziomie mozliwosci realizacji funkcjonujacych procesow logistycznych w dowolnym
podmiocie (instytucji), w konkretnych warunkach, poprzez wykorzystywanie okolicz-
nosci sprzyjajacych (nowych technologii IT, nisz rynkowych, dogodnych systemoéw
podatkowych itd.), podejmowanie wyzwan biznesowych, redukowanie ryzyka, niepew-
noéci oraz przeciwdzialanie (zapobieganie i przeciwstawianie si¢) wszelkiego rodzaju
zagrozeniom dla dzialan logistycznych.

Klasyfikacja zagrozen

Kazde dzialania w logistyce, zaréwno w sferze planowania, jak i realnej sa obarczone
niepewnoscig, ktora moze by¢ wywolana pojawiajacym sie niebezpieczenstwem (za-
grozeniami) badz zaktéceniami.

Jako zagrozenia dla bezpieczenstwa w systemach logistycznych okresla si¢ wszelkie
dzialania (zjawiska, zdarzenia) zakldcajace realizacje procesow logistycznych, do ktérych
zaliczamy przeplywy dobr rzeczowych, utrzymania zapasow, infrastrukture strumienia
logistycznego, koszty logistyczne oraz przeptyw informacji. Tego typu zdarzenia moga
wystepowac pojedynczo lub mogg sie faczy¢, tworzac z punktu widzenia biznesu sytuacje
niebezpieczng dla systemu gospodarczego i wszystkich uczestnikow tancuchéw dostaw.
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Zagrozenia mogg by¢ skierowane na zewnatrz i do wewnatrz, przy czym tak samo
powinny by¢ skierowane dziatania w celu ich likwidowania.

Zagrozenia dla funkcjonowania systemow logistycznych w podmiotach bezpieczen-
stwa mozna podzieli¢ na cztery grupy. Do pierwszej grupy zalicza si¢ kleski Zywiotowe
i zdarzenia wywolane przyczynami cywilizacyjnymi, takimi jak katastrofy, awarie oraz
inne zdarzenia spowodowane dzialaniem lub zaniedbaniem cztowieka. Do tej grupy
zagrozen naleza m.in.: pozary, powodzie i zatopienia, silne wiatry i huragany, gwattowne
wahania temperatur, geste mgly, susze, kradzieze, epidemie chordb ludzi, epidemie cho-
réb roélin i zwierzat, skazenia promieniotworcze, chemiczne oraz katastrofy gérnicze,
budowlane a takze komunikacyjne, awarie sieci energetycznych. Do drugiej grupy
zalicza si¢ zdarzenia godzgce w porzadek konstytucyjny panstwa (panstw), terroryzm,
blokady drég, nielegalne demonstracje, masowa migracje. W trzeciej grupie wyréznia
sie mechanizmy, ktore maja na celu niszczenie badz znieksztalcanie informacji przesy-
tanej, przetwarzanej, przechowywanej dla potrzeb systemoéw logistycznych. Wszelkie
zaktdcenia w obiegu informacji powodujg utrudnienia w sprawnym i skutecznym
zarzadzaniu logistyka wzdtuz calego taricucha dostaw. Do czwartej grupy zalicza si¢
zagrozenia wynikajace ze skutkow kryzysu gospodarczego, globalizacji, finansowego,
ktore tak naprawde dotykaja wszystkich, nie omijajac proceséw i systemow logistycz-
nych. Bezrobocie, maly przyrost PKB, destrukcyjna polityka ptacowa i emerytalna, niz
demograficzny, naplyw tanich wyrobéw: to tylko niektdre zagrozenia majace wplyw
na funkcjonowanie systemoéw logistycznych (Jalowiec 2014, s. 617).

Wymienione zagrozenia mogg destruktywnie oddzialywac na system logistyczny,
zakldcajac przeplyw strumienia rzeczowego i informacji. Wedlug Andrzeja Szymonika
(2011, s. 24) zakldcenia te mozna podzieli¢ ze wzgledu na:

- miejsce zagrozenia — podsystem: drog wszystkich galezi transportu (tj. drogo-
wego, kolejowego, powietrznego, wodnego, morskiego), punktéw modalnych sieci
logistycznej nazywanych czesto punktami transportowymi (np. magazyny, samodzielne
punkty kontenerowe, lotniska, porty, centra logistyczne itp.), urzadzen pomocniczych
ulatwiajgcych obstuge obiektow infrastruktury krytycznej panstwa. Méwimy wtedy
o bezpieczenstwie logistyki (BL) czy tez o bezpieczenstwie systemu logistycznego (BSL),
ktore to okreslenia spotykamy czesto w literaturze (np. brak petnej identyfikacji i skut-
kéw zagrozen, przeszacowanie mozliwosci, niewlasciwa interpretacja wynikow, brak
narzedzi do optymalizacji i symulacji dziatan, nieuwzglednienie rosnacych cen energii
i transportu, niespodziane upadlosci ustugodawcow logistycznych, brak kontroli nad
pracownikami, ktdrzy postepuja nieetycznie, dopuszczajac sie defraudacji mienia lub
innych naduzy¢ miedzy innymi przy wyborze dostawcy), zaopatrzenia (np. wydtuzone,
nieoptymalne i absorbujgce nadmiernie kadre kierowniczg procedury przetargowe
i zakupowe, niespojne kryteria wyboru dostawcy, wybodr dostawcy jedynie na podstawie
najnizszej ceny, nieterminowos¢ procesu zakupowego, zta jako$¢, cena, ilo$¢, niewtasciwy
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asortyment, przekupstwo, tapownictwo, brak mozliwo$ci pozyskania komponentow
do wytwarzania, brak buforowego zapasu), produkeji (np. niedomagania systemoéw
wytwarzania, zniszczenia, ubytki, kradzieze zasobow, brak dostepnosci fachowego
personelu, przerwy produkcyjne, awarie, pozary, powodzie, katastrofy, sfalszowanie
produktu), dystrybucji (np. zignorowanie nowych produktéw, nowych producentéw,
kradzieze, warunki atmosferyczne, zla jako$¢ wyrobdw gotowych, kryzys gospodarczy,
lekcewazenie zarzadzania relacjami z klientem i przeptywem wyrobéw w tancuchu
dostaw), transportu (np. zakldcenia spowodowane pozarami, eksplozja, wypadkiem
$rodka transportu, zmyciem z poktadu, brak mozliwo$ci przemieszczenia ze wzgledu
na warunki atmosferyczne, niesprawny $rodek transportu, nieprzystosowany transport
wewnetrzny, zmiany przepisOw w gestii transportowej, kradzieze, katastrofy), magazy-
nowy i ksztaltowania zapaséw (np. kradzieze, straty w wyniku ponadnormatywnych
zapasOw, pozary, powodzie, katastrofy budowlane, awarie sieci energetycznej i systemu
informatycznego, uszkodzenie systemu automatycznej identyfikacji), obstugi opakowan
(np. zniszczenie wyrobow w transporcie na skutek ztego doboru opakowan, niedostar-
czenie opakowan na czas na skutek ztych warunkow klimatycznych, zanieczyszczenie
srodowiska), obstugi zaméwien klienta (np. zaktdcenia spowodowane brakiem zapasow,
blednymi zamdwieniami i fakturami, brakiem mozliwo$ci zlokalizowania produktu,
nieterminowoscig, a takze uszkodzone wyroby dostarczone do klienta, brak reakeji na
reklamacje i opdznienia, pozary, kradzieze, zniszczenia), informacyjny (np. utrata po-
ufnosci, integralnosci oraz moznosci dysponowania, naturalne zagrozenia, jak pozary,
zaktocenia klimatyczne, elektrostatyka, ataki bierne i aktywne, przypadkowe bledy);

- czas trwania: krotkotrwale, sporadyczne (np. zta jakos¢ w pojedynczej dostawie
czesci w ilo$ci 0,5%), dlugotrwale, narastajace (zta jako$¢ czesci w kilku kolejnych
dostawach), powtarzajace sie, cykliczne;

- wlasnosci fizykalne: materialne (np. wprowadzenie skladnika powodujacego
tzw. bioterroryzm, zta jako$¢ proceséw produkcji, transportu czy magazynowania
wynikajgca np. z réznorodnosci stosowanych systemoéw jakosci w tej samej branzy),
informacyjne (np. uszkodzenia systemu informatycznego, automatycznej identyfi-
kacji, nieprawdziwe dane o produkeji na opakowaniach), energetyczne (np. gazowe,
paliwowe), niematerialne (np. kryzys finansowy, polityczny, spoteczny);

- zasieg: lokalny dotyczacy logistyki danego systemu gospodarczego, bedacego
np. pojedynczym ogniwem lancucha dostaw; rozleglty wzdtuz calego fancucha
dostaw w wymiarze lokalnym lub globalnym (np. wzdtuz calego tanicucha dostaw —
bledne dane z systemu traceability); rozprzestrzeniajacy sie (np. na skutek dostawy
zatrutej zywnosci), nierozprzestrzeniajacy sie (np. na skutek zatrzymania wysylki
wadliwych produktéw do masowych odbiorcéw).
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Ciekawa typologie zagrozen bezpieczenstwa, ktéra mozna wykorzysta¢ w logi-
styce bezpieczenstwa, zaprezentowal Piotr Sienkiewicz w artykule Teoria i inzynieria
bezpieczenistwa systemow (2015, s. 9), dzielac je na trzy grupy: zwigzane z postepo-
waniem czlowieka, niezwigzane z postegpowaniem czlowieka, katastrofy naturalne.

Zaprezentowane podzialy zaklocen pokazujg szerokie spektrum i wieloaspektowosé
niekorzystnych dziatan, jakie moga wystapi¢ w funkcjonowaniu proceséw w lancuchu
dostaw. Z punktu widzenia funkcji i poziomoéw zarzadzania zaklocenia moga wynikac z:
- niewlasciwych zalozen na potrzeby planowania strategicznego, niewlasciwej oceny

opcji strategicznych;

- utraty reputacji i odpowiedzialno$ci spotecznej przez zdarzenia wywotujace dtu-
gotrwalg krytyke ze strony rzadu lub ze strony mediéw miedzynarodowych;

- nieodpowiednich lub zawodnych proceséw wewnetrznych, stosowanych techno-
logii produkcji, magazynowania i dystrybucji, dziatan pracownikéw, niewlasciwie
funkcjonujacych procesow;

- zewnetrznych, nieprzewidywalnych dzialan klientéw, dostawcow, konkurentéw,
nowych uczestnikow rynku, ustug substytucyjnych, a takze ze zmian w otoczeniu
zewnetrznym;

- zlych relacji z interesariuszami, a takze niewla$ciwej struktury organizacyjnej sys-
temu delegowania uprawnien i odpowiedzialnosci oraz braku lub niewlasciwych
zasad postepowania pracownikow oraz kierownikéw komorek organizacyjnych;

- niezgodnosci z przepisami prawa powszechnie obowiazujacego, regulacji wewnetrz-
nych oraz z zobowigzan umownych;

- nieodpowiedniego poziomu bezpieczenstwa fizycznego aktywdw i 0sob;

- niewlasciwego zarzadzania zasobami teleinformatycznymi wynikajacymi z nieaktu-
alnej i przestarzalej technologii teleinformatycznej oraz brakiem spdjnosci strategii
teleinformatycznej, a takze spowodowanymi zakiéceniami w funkcjonowaniu
infrastruktury teleinformatycznej;

- funkcjonowania $rodowiska naturalnego - trwale, powazne zniszczenie srodowiska;
utrata uzyteczno$ci komercyjnej, rekreacyjnej czy konserwatorskiej skutkujaca
powaznymi konsekwencjami finansowymi uczestnikow tanicucha dostaw.

Bezpieczenstwo systemow logistycznych w praktyce

Rosnaca zlozonos¢ i dlugos¢ tancuchdéw systemdw logistycznych sprawia, ze zapew-
nienie bezpieczenstwa logistycznego staje si¢ coraz trudniejsze. O skali tego wyzwania
$wiadczg wyniki wielu badan przeprowadzonych m.in. w takich firmach, jak Toyota,
Sony, Reanault przez Instytut Transportu Samochodowego czy tez firme¢ ASUS
Celem badan przeprowadzonych przez autora byla analiza i diagnoza dzialania
warunkow organizacyjno-funkcjonalnych, technicznych i prawnych w podmiotach
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logistycznych, a takze w zakresie zastosowania i wykorzystania mozliwosci, jakie daja

aktualne rozwigzania:

1) prawne w zakresie zgodnosci i przestrzegania procedur zarzadzania kryzysowego;

2) standardy krajowe i europejskie;

3) struktur organizacyjnych komorek odpowiedzialnych za bezpieczenstwo funkcjo-
nowania systemu logistycznego;

4) nowoczesnego zarzadzania organizacjg, wymaganego dla zapewnienia poziomu
bezpieczenstwa i eskalujacego ku zwigkszaniu poziomu bezpieczenstwa systemow
logistycznych.

W badaniach postuzono si¢ kwestionariuszem ankietowym skladajacym si¢ z me-
tryczki i czesci pytan merytorycznych (zasadniczych). Postuzono si¢ dwoma rodzajami
pytan: zamknietymi i otwartymi. W metryczce wyrézniono cechy charakteryzujace
firmy, takie jak: wielko$¢ firmy (mikro, mata, $rednia, duza), formy prawnego zor-
ganizowania (prywatna, panstwowa, spéldzielcza, komunalna), rodzaj prowadzonej
dziatalnosci (ustugowa, produkeyjna, ustugowo produkcyjna, konsultingowa, inna),
wykorzystywane zasoby kapitalowe (firma z krajowym kapitatem i firma z kapita-
fem zagranicznym). Cze$¢ merytoryczna zawierala 18 pytan, w tym 16 zamknietych
i 2 otwarte, nieobarczone konkretng odpowiedzig.

Przedmiotem badan bylo bezpieczenstwo systeméw logistycznych oraz uwarunko-
wania ich funkcjonowania z uwzglednieniem ewentualnych zagrozen w podmiotach
bezpieczenstwa. W badaniu uczestniczyli pracownicy firm, a takze osoby zajmujace sie
logistyka i reprezentujace podmioty bezpieczenstwa zaréwno prywatne, pafistwowe,
spoldzielcze, jak i komunalne. Wérdd ankietowanych podmiotéw znalazty sie:

- nowoczesne firmy, miedzy innymi z Nowej Soli, Zielonej Gory, Gorzowa Wielko-
polskiego, Wroctawia, Jeleniej Gory, Szczecina, Goleniowa, a takze wspolpracujace
z nimi przedsiebiorstwa w Czechach, Niemczech, Francji i krajach skandynawskich;

- jednostki podlegte Ministerstwu Spraw Wewnetrznych oraz Ministerstwu Obrony
Narodowej (Policji, Panstwowej Strazy Pozarnej, Wojewodzkie Sztaby Wojskowe,
Wojskowe Oddziaty Gospodarcze);

- jednostki administracji rzadowej i samorzadowej.

Kwestionariusze zostaly wystane do 91 réznych firm, z czego zwrotnie otrzymano
45 odpowiedzi: 4 z mikro, 11 z matych, 18 ze §rednich i 12 z duzych (rys. 1).

Dodatkowo, w celu zweryfikowania wynikéw badan, przeprowadzono pie¢ rozméw
z ekspertami, logistykami duzych firm prywatnych i panistwowych. Osoby te poproszono
o opinie eksperckie na temat uzyskanych wynikéw badan.

Pytanie 1 ankiety: Czy w przedsi¢biorstwie wdrozono podstawy prawne zarzadzania

kryzysowego w obszarze zarzadzania bezpieczenstwem systemow logistycznych?

W zakresie bezpieczenstwa systemow logistycznych zapytano firmy o wdrozenie
podstaw prawnych zarzadzania kryzysowego w obszarze zarzadzania bezpieczenstwem
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Rysunek 1. Struktura i liczba przedsigbiorstw uczestniczacych w badaniach
Zrédlo: opracowanie wlasne na podstawie przeprowadzonych badan.

systemow logistycznych. Wdrozenie przyczynia si¢ do zapewniania koordynacji prze-
plywoéw zasobdéw materialnych, informacji i os6b w sytuacjach wystapienia zdarzen
niepozadanych, w konsekwencji stajac si¢ czynnikiem podniesienia poziomu bezpie-
czenstwa. Ogolem na 45 badanych firm w 28 przypadkach (co stanowi 62% proby)
wdrozono podstawy prawne zarzadzania kryzysowego w obszarze zarzadzania bez-
pieczenstwem systemow logistycznych, natomiast dla 38% (17 firm) problem pozostaje
nierozwigzany (tab. 1).

Tabela 1. Rozklad odpowiedzi na pytanie: czy wdrozono podstawy prawne zarzadzania kryzysowe-
go w obszarze zarzadzania bezpieczenstwem systemow logistycznych?

N=45
Wyszczegdlnienie
Yy 8 n %
Wdrozenie podstaw prawnych Tak 28 62
zarzadzania kryzysowego Nie 17 38
Razem 45 100

* dla wszystkich tabel symbol ,,n” oznacza liczbe rodzajéw (typéw) z liczby N - badanych.
Zrédlo: opracowanie wlasne na podstawie przeprowadzonych badan.

Analiza rozktadu zmiennych dla pytania 1 zostala przedstawiona w tabeli krzyzowej
iujawnila, Ze w zalezno$ci od wielkoéci firmy zgodnos¢ funkcjonowania z aktualnymi
regulacjami prawnymi i wewnetrznymi dokumentami organizacyjnymi zapewnia
31% firm duzych, 12% firm $redniej wielkosci, 16% firm matych i 3% firm mikro. Nie
wszystkie firmy zapewniajg zgodno$¢ funkcjonowania. Wérod grupy firm duzych jest
to 13%, $rednich 12%, matych 11%, i mikro 2% (rys. 2).

Najwi¢ksza liczbe wdrozen w obszarze podstaw prawnych zarzadzania kryzysowego
majg firmy panstwowe — 31%. Jest to znaczny odsetek w poréwnaniu do grupy firm
komunalnych, w ktérej 15% ma wdrozone podstawy prawne. W grupie firm prywatnych
wdrozenia ma 11% podmiotow, a w spdtdzielczych 5%.
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Rysunek 2. Odsetek firm, ktére wdrozyly podstawy prawne zarzadzania kryzysowego w obszarze
zarzadzania bezpieczenstwem systemow logistycznych w zaleznoéci od wielko$ci
Zrédlo: opracowanie wlasne na podstawie wynikéw badan.

Odsetek firm prywatnych, w ktérych nie ma wdrozonych podstaw prawnych za-
rzadzania kryzysowego, jest duzy — 23%. Réwniez 4% podmiotdéw firm panstwowych
nie ma takiego wdrozenia. W firmach komunalnych i spétdzielczych odpowiednio 4%
i 7% firm takich wdrozen nie posiada (rys. 3).

H Tak H Nie
PRYWATNA PANSTWOWA SPOLDZIELCZA KOMUNALNA

Rysunek 3. Odsetek firm, ktére wdrozyly podstawy prawne zarzadzania kryzysowego w obszarze
zarzadzania bezpieczenstwem systemow logistycznych w zaleznoéci od formy wlasnosci
Zrédlo: opracowanie wlasne na podstawie przeprowadzonych badar.
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Pytanie 2 ankiety: Czy zapewniona jest zgodnos¢ funkcjonowania podmiotu z ak-
tualnymi regulacjami prawnymi i z wewnetrznymi dokumentami organizacyjnymi
wspomagajacymi zarzadzanie kryzysowe?

Wiréd badanych podmiotéw 72% (2 firmy) zapewnia zgodnos$¢ funkcjonowania
z aktualnymi regulacjami prawnymi i wewnetrznymi dokumentami organizacyjnymi
wspomagajacymi zarzadzanie kryzysowe, natomiast 28% (13 podmiotéw) tej zgodnosci
nie zapewnia (tab. 2).
Tabela 2. Rozklad odpowiedzi na pytanie o zapewnienie zgodno$ci funkcjonowania podmiotu

z aktualnymi regulacjami prawnymi i z wewnetrznymi dokumentami organizacyjnymi
wspomagajacymi zarzadzanie kryzysowe

N=
Wyszczegdlnienie 4
n %
Zapewnienie zgodnoéci funkcjonowania podmiotu Tak 32 72
z aktualnymi regulacjami prawnymi Nie 13 28
Razem 45 100

Zrédlo: opracowanie wlasne na podstawie przeprowadzonych badan.

Szczegbdlowa analiza rozkladu zmiennych w tabeli krzyzowej ujawnila, ze w zalezno-
$ci od wielkosci firmy zgodnos¢ funkcjonowania z aktualnym i regulacjami prawnymi
i wewnetrznymi dokumentami organizacyjny mi zapewnia 20% firm duzych, 27% firm
$redniej wielkosci, 17 % firm matych i 7 % firm mikro. Wéréd wyréznionych kategorii
firm wystepuja te, ktore tej zgodnosci funkcjonowania nie zapewniaja. W grupie firm
duzych jest to 7%, w grupie firm $rednich 14%, w matych 7% oraz 1% w firmach mikro
(tab. 31rys. 4).

Tabela 3. Rozklad odpowiedzi w zaleznosci od wielko$ci firmy

5 %2 Warto$¢ otrzymana
Wielko$¢ firmy Tak ” Nic " Suma
Mikro 3 7 1 1 4
Mata 8 17 3 7 1
Srednia 12 27 6 14 18
Duza 9 20 3 7 12
Razem 32 71 13 29 45

Zrédlo: opracowanie wlasne na podstawie przeprowadzonych badan.

Szczegodtowa analiza rozkladu zmiennych tabeli krzyzowej wykazata, Ze zgodnos¢
funkcjonowania wewnetrznych dokumentéw organizacyjnych z aktualnymi regulacjami
prawnymi zapewnia 24% firm panstwowych wobec 8% firm, ktoére tej zgodnosci nie
zapewniaja. Ponadto zgodno$¢ zapewniona jest w grupie firm komunalnych - 16%
podmiotéw i w 8 % firm w grupie firm spotdzielczych. Zauwazy¢ nalezy, ze w grupie
firm spoldzielczych i komunalnych tej zgodnosci nie zapewnia tylko 1% podmiotéow
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Rysunek 4. Odsetek firm, w ktorych zapewniono zgodnos¢ funkcjonowania podmiotu z aktualnymi
regulacjami prawnymi i z wewnetrznymi dokumentami organizacyjnymi wspomagaja-
cymi zarzadzanie kryzysowe w zaleznosci od wielkosci

Zrédlo: opracowanie wlasne na podstawie przeprowadzonych badan.

(99% zapewnia). W grupie firm prywatnych 18% podmiotéw zapewnia zgodno$¢, lecz
wigkszy (24%) okazuje si¢ odsetek firm, ktore tej zgodnosci nie zapewniajg (rys. 5).

m Tak m Nie
PRYWATNA PANSTWOWA SPOLDZIELCZA KOMUNALNA

Rysunek 5. Odsetek firm, ktére zapewniaja zgodno$¢ funkcjonowania z aktualnymi regulacjami
prawnymi i z wewnetrznymi dokumentami organizacyjnymi wspomagajacym zarzadzanie
w zaleznosci od formy wlasnosci

Zrédlo: opracowanie wlasne na podstawie przeprowadzonych badan.



Bezpieczenstwo w systemach logistycznych przedsiebiorstw funkcjonujacych w wojewddztwach zachodniej Polski

Kolejnym problemem badawczym, ktory podlegal ocenie, byt obszar zwigzany
z identyfikacjq i analizg struktury kosztéw (strat), zabezpieczenia przed skutkami
zagrozen (zakldcen) SLwBL. Na badane 45 firm, w 28 (odpowiedz na TAK) dokonuje
sie systematycznej oceny kosztéw na zabezpieczenie si¢ przed skutkami dzialan niepla-
nowych i ewentualnych strat, powstatych lub mogacych powsta¢ w wyniku dotkliwych
zagrozen w systemach logistycznych (rys. 6).

m Tak = Nie
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Rysunek 6. Analiza struktury kosztow i zabezpieczenia przed skutkami zagrozen
Zrédlo: opracowanie wlasne na podstawie przeprowadzonych badan.

Struktura kosztow, w tym logistycznych, w zaleznosci od wielko$ci firmy w wiekszym
lub mniejszym stopniu dotyczyla:

- zaniechanych projektow i inwestycji (gdy byly obarczone zbyt duzym ryzykiem);

- dzialan prewencyjnych (w réznorodnych obszarach);

- przenoszenia ryzyka na inne podmioty (najczesciej w formie ubezpieczenia i gwa-
rancji);

- tworzenia okreslonych rezerw finansowych, ktére umozliwig pokrycie ewentualnych
strat.

Czes$¢ z tych kosztow, szczegolnie prewencyjnych, pokrywaja klienci, reszta wy-
datkow za$ pomniejsza zyski firmy. W celu eliminacji ewentualnych strat wiele uwagi
przywiazuje sie do takich obszaréw, jak zarzadzanie ryzykiem oraz zaufaniem. Coraz
czesciej podpisywane s dobrowolne porozumienia miedzy kontrahentami biznesowymi
o dzieleniu si¢ zaréwno zyskami, jak i stratami.

Pytanie 3 ankiety: Czy strategia rozwoju firmy/instytucji ujmuje dzialania zapew-
niajace bezpieczenstwo planowanych i realizowanych proceséw logistycznych?

Z badan wynika, ze 86% (39 podmiotow) odpowiedzi byta na TAK (rys. 7), co
$wiadczy, ze jest to istotny problem, gdyz jest on gwarantem powaznego traktowania
firmy na rynku w danej dziedzinie czy branzy.
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Rysunek 7. Relacje migdzy strategia rozwoju firmy/instytucji, a dziataniami zapewniajacymi
bezpieczenstwo planowanych i realizowanych procesow logistycznych
Zrédlo: opracowanie wlasne na podstawie przeprowadzonych badan.

Ujecie dziatan zapewniajgcych bezpieczenstwo procesow logistycznych w strategii
jest wymuszone przede wszystkim wymogami klientéw/kontrahentéw. Jak wynika
z wypowiedzi ekspertéw zatrudnionych w duzych firmach produkcyjno-ustugowych,
w strategii w obszarze zabezpieczenia przed skutkami zagrozen (zaktocen) SLwBL
ujmuje sie:

— sposob ochrony marki i reputacji firmy;

- sposob identyfikacji, zarzadzania, monitorowania biezacymi i przysztymi zagroze-
niami majagcymi wplyw na funkcjonowanie firmy;

- dzialania na wypadek nieplanowych zdarzen (zagrozen), ktore paralizuja realizacje
celow firmy;

- sposoby minimalizowania wplywu incydentow;

- dzialania minimalizujace czasy przestoju podczas incydentdw i skracanie powrotu
do stanu pierwotnego;

- sposoby doskonalenia dziatan, planéw, procedur na wypadek sytuacji awaryjnych;

- mozliwo$¢ szybkiej lokalizacji produktu na rynku i w tancuchu dostaw w celu
zagwarantowania natychmiastowego ich wycofania w przypadku, gdy zagrazaja
bezpieczenstwu zycia i zdrowia.

Pytanie 4 ankiety: Czy zostaly wdrozone procedury wspoldzialania z otoczeniem
zewnetrznym w celu efektywnego zarzadzania bezpieczenstwem systemu logi-
stycznego?

Pytanie dotyczy kolejnego badanego dzialania, ktdre jest $cisle zwigzane z niwelowa-
niem skutkow zagrozen (zaklocen) SLwBL. Z analizy wynika, ze 2/3 (30 przedsiebiorstw) an-
kietowanych podmiotéw odpowiedziato na TAK, a1/3 (15 przedsiebiorstwa) na NIE (rys. 8).
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Rysunek 8. Relacje dotyczace wdrozenia procedur wspéldziatania
Zroédlo: opracowanie wlasne na podstawie przeprowadzonych badan.

Jak wynika z rozmdw z ekspertami, w celu skutecznego niwelowania negatywnych
skutkéw funkcjonowania systemow logistycznych podejmowane sg dziatania diugo-
falowe z podmiotami zewnetrznymi, ktére obejmuja:

- okresowe audyty bezpieczenstwa (fizycznego, teleinformatycznego, ppoz., urzadzen
technicznych) przez wyspecjalizowane firmy;

- systematyczne szkolenia personelu prowadzone przez zewnetrznych specjalistow
zakresie w uruchamiania i realizowania procedur na wypadek sytuacji nieplano-
wych;

- ochrone fizyczng zapewniang przez profesjonalne firmy typu SUFO (Specjalistycz-
ne Uzbrojone Formacje Ochrony) w zakresie ochrony oséb i mienia, ktére maja
obowiazek wspolpracy z Policja, Panistwowq Strazg Pozarna, Strazg Miejska;

- przygotowanie rezerwowej infrastruktury logistycznej (np. magazynowej), trans-
portowej, zasileniowej w wode, gaz, energie elektrycznag);

- zapasy utrzymywane przez inne podmioty gospodarcze.

Pytanie 5 ankiety dotyczyto obszaru zwigzanego z prowadzeniem w firmie szkolen
w zakresie zarzadzania bezpieczenistwem systemow logistycznych.

Respondenci mieli do wyboru dwie mozliwosci: ,,a” — szkolenie wlasnymi ,,sitami”
(TAK lub NIE) i ,,b” - szkolenie za pomoca wyspecjalizowanych firm zewnetrznych
(TAK i NIE)

Wiréd badanych 45 podmiotéow w 34 firmach prowadzi si¢ szkolenie wlasnymi
sitami, a w 22 korzysta z ustug firm specjalistycznych, 4 nie korzysta z ustug firm spe-
cjalistycznych zewnetrznych (rys. 9). Z informacji uzyskanych od ekspertéw wynika,
ze mankamentem jest brak dobrych firm na rynku, ktére kompleksowo, systematycznie
szkolityby personel firmy z obszaru szeroko rozumianego bezpieczenstwa. Ponadto
z wnikliwych analiz materiatéw badawczych i opinii personelu wynika, Ze np. w duzych
firmach (okolo 30% ) nie prowadzi si¢ zadnego szkolenia.



Jarostaw Siuda

. mikro

. mate
Srednie

——duze

Liczba Przedsigboiorstw

Tak Mie Tak Mie
Szkolenie wlasnymi sitami Szkolenie za pomoca wyspecjalizowanych firm zewnetrzznych

Rysunek 9. Szkolenie w firmach z zarzadzania bezpieczenstwem systeméw logistycznych
Zrédlo: opracowanie wlasne na podstawie przeprowadzonych badan.

W rozmowach z ekspertami dotyczacych szkolenia z SLWLB najwiecej uwagi na

zajeciach po$wigcano zagrozeniom, ktére wynikajg z:

- makrootoczenia organizacji (np. sytuacji gospodarczej w kraju, polityki placowej,
podatkowej, emerytalnej, demograficzne;j);

- postepowania cztowieka — bez ztych intencji (zawodno$¢ systemoéw, btedy w opro-
gramowaniu, awarie produktdw, instalacji, zasilania, serwera, konstrukeji budyn-
koéw, regalow wysokiego sktadowania) i s3 zwigzane ze ztymi intencjami (niezado-
woleni pracownicy, nieuczciwa konkurencja);

- katastrof, pozaréw, huraganéw, awarii wpltywajacych negatywnie na zdrowie czlo-
wieka i srodowisko.

W mniejszym stopniu zajmowano si¢ obszarami zwigzanymi z zagrozeniami:

- naturalnymi, wlacznie ze zmianami klimatycznymi;

- wynikajacym z lokalizacji magazynu i infrastruktury drogowej;

- wynikajacymi z niezadowolenia pracownikéw (np. strajk lub inna forma walki
z pracodawca).

Whioski

Nawet najlepiej zaplanowane dziatania nie daja gwarancji ich pelnej realizacji z powodu
turbulencji srodowiska, ktére to moze ulega¢ zmianie w wyniku zagrozen wewnetrznych
i zewnetrznych. Czesto nie ma mozliwosci przewidzenia wszystkich czynnikow, od
ktorych zalezy bezpieczenstwo systemu logistycznego, a tym samym bezpieczenstwo
sektora (sektorow) gospodarczego. Dodatkowym utrudnieniem sg problemy we wcze-
snym wykrywaniu zagrozen, ich monitorowanie, okreslenie rodzaju, skali, mozliwych
konsekwencji, jakie moga spowodowac itp. Sprawia to, Ze opracowanie skutecznego
modelu przeciwdziatania skutkom zagrozen stanowi gtéwne wyzwanie. Identyfikacja
zagrozen, okreslenie czestotliwosci ich wystapienia, prawdopodobienstwo pojawienia
si¢ oraz przewidywane straty pozwalaja na odpowiednie przygotowanie sit i srodkéw, na
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neutralizacje negatywnych skutkow i realizacje zadan w ramach systemu logistycznego,
zabezpieczajacego okreslony podmiot w granicach akceptowalnych przez interesariuszy.

W badanych firmach najwieksza uwage przywigzuje si¢ do monitorowania funk-
cjonowania warunkéw prawnych i organizacyjnych wspomagajacych zarzadzanie
zdarzeniami kryzysowymi w obszarze logistyki. Wymagania prawne sa bezwzglednie
realizowane, a niezbedne rozwiazania organizacyjne sa sukcesywnie wdrazane w zycie.
Wiekszos¢ funkcjonujacych rozwigzan w obszarze bezpieczenstwa systemow logistycz-
nych jest wynikiem analiz zagrozen przeprowadzonych przez interdyscyplinarne zespoty
pracownikéw (np. na potrzeby Zintegrowanego Systemu Zarzadzania wedlug ISO
9001:2015, ISO/IEC 27001:2007, ISO 22000:2005, ISO 14001:2004 i PN-N-18001:2004),
a niektdre rozwiazania sg wynikiem, niestety, negatywnych zdarzen, zewnetrznych
i wewnetrznych, ktore wywotaly stany czasowych trudnoéci w organizacji (inne niz
kryzys). Monitoringiem zajmuja si¢ komoérki (osoby) odpowiedzialne za bezpieczenstwo
funkcjonowania systemu logistycznego. Wszystkie dziatania w ramach firmy koordynuje
kierownictwo najwyzszego szczebla wspomagane przez wewnetrznych i zewnetrznych
audytorow (wlacznie z korporacyjnymi).

W mniejszym stopniu zajmowano si¢ obszarami zwigzanymi z zagrozeniami na-
turalnymi, wlacznie ze zmianami klimatycznymi, wynikajacymi np. z lokalizacji ma-
gazynu i infrastruktury drogowej lub z niezadowolenia pracownikéw (np. strajk lub
inna forma konfliktu z pracodawcy).

Obecnie najmniej uwagi pos$wieca si¢ zagrozeniom, do ktérych zalicza sie zdarze-
nia godzace w porzadek konstytucyjny panstwa (panstw), terroryzm, blokady drég,
nielegalne demonstracje, masowa migracja.

Nalezy podkresli¢, ze szczegdlnie w duzych firmach wiele uwagi i zapiséw dotycza-
cych zarzadzania zdarzeniami kryzysowymi znajduje si¢ w strategii dziatania firmy,
strategii dziatania kluczowych klientow oraz bezpieczenstwa energetycznego.

Znacznie czesciej niz w przesztosci przedsiebiorstwa przywiazuja wage do bez-
pieczenstwa najwyzszego kierownictwa w obszarze zabezpieczenia kapitatu intelek-
tualnego zwigzanego z klientami i kontaktami, z procesami, z badaniami i rozwojem
w kontekscie SLWLB.

Podsumowanie

Wyniki ekonomiczne dowolnego podmiotu bezpieczenstwa zalezg od wielu czyn-
nikow. Jednym z nich jest efektywnie zorganizowana logistyka, w ktorej przeptyw
strumienia rzeczowego i towarzyszacych informacji jest niezawodny oraz wyraza si¢
uzytecznoscig, funkcjonalnoscia, jakoscia, kompletnoscia, a takze spdjnoscig dzia-
tania. Mowimy wtedy o dobrze zorganizowanym, w szerokim ujeciu rozumianym
bezpieczenstwie logistycznym lub bezpieczenstwie systemu logistycznego w wymiarze
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mikro (pojedynczego podmiotu bezpieczenistwa) oraz makro (wzdtuz catego tanicucha
dostaw o zasiegu krajowym czy migdzynarodowym). Dzieki tak zorganizowanej logi-
styce czynnosci transportowe i sktadowanie, realizowanie zamoéwien, zaopatrywanie
w czesci, obstuga klienta (potrzebujacych, poszkodowanych), prognozowanie popytu,
przeplyw informacji, kontrola zapasow, czynnosci manipulacyjne, lokalizacja zaktadow
produkeyjnych, ustugowych i skfadéw, procesy zaopatrzeniowe, pakowanie, obstuga
zwrotow oraz gospodarowanie odpadami (recyklingiem) przebiegaja i funkcjonuja
niezawodnie (sa zdolne do pelnienia przewidzianych dla nich funkcji). Jednak, jak
wykazaly badania prowadzone przez autora, nie wszystkie podmioty majg wdrozone
procedury dotyczace zarzadzania bezpieczenstwem systemow logistycznych, a tym
samym nie sa w stanie zapewni¢ bezpiecznej i niezawodnej realizacji zadan przez
podmiot bezpieczenstwa. Argumentami potwierdzajacymi to stwierdzenie jest fakt,
ze wiele podmiotéw nie identyfikuje i nie analizuje struktury kosztow (strat) zabez-
pieczenia przed skutkami zagrozen. Brakuje tez osob (komoérek) odpowiedzialnych
za bezpieczenstwo funkcjonowania systemu logistycznego. Nie prowadzi si¢ rowniez
odpowiednich szkolen w tym zakresie.
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